Android捲入手機蒐行蹤風暴

【明報專訊】智能手機秘密蒐集用戶行蹤的風波，由蘋果iPhone蔓延至Google的Android系統。手機安全專家指出，市場佔有率高過iPhone的Android智能手機，會定期將手機的位置信息傳回Google。兩大智能手機平台相繼被揭私蒐手機用戶身處位置的信息，掀起新一輪的私隱爭議。

手機獨有識碼亦被記錄

《華爾街日報》引述手機安全分析師卡姆卡爾（Samy Kamkar）的研究指出，一部HTC Android手機每隔數秒就收集手機的位置信息，並在每小時內多次將數據傳輸給Google，同時傳送的還有手機附近無線網絡的名稱、位置和信號強度。

Google拒絕就卡姆卡爾的發現置評。該公司曾表示，所收集的無線網絡數據是匿名的，但卡姆卡爾向《華爾街日報》提供的數據，包含每部手機獨有的識別碼，它可用於識別手機用戶身分。《衛報》報道指，Android手機會收集對上50部與機主有聯繫的手機的識別碼，以及對上200個聯絡過的Wi-Fi網絡。

美議員促防iPhone變「iTrack」

根據分析機構comScore Inc.統計，Android與iPhone分別是美國市場佔有率最大及第3大的智能手機平台。Google與蘋果之前曾披露，使用位置數據的目的之一，是創建無線網絡熱點的大型數據庫，這些數據可用於確定使用無線網絡連接用戶的位置。

蘋果周三被揭發用iOS 4操作系統的內置功能私自保存iPhone用戶的手機位置資訊後，美國麻省眾議員馬基（Edward Markey）隨即致信蘋果，質問該公司為何在私存戶位置信息。馬基發表聲明說，蘋果需要保障用戶個人位置信息的安全，確保iPhone不會成為跟蹤用戶的「iTrack」。

馬基和得州眾議員巴頓（Joe Barton）過往亦曾對iPhone對用戶的私隱保護提出關注。蘋果在去年回覆他們的信件中透露，該公司會「間歇性地」蒐集許多iPhone用戶的位置數據，包括GPS定位坐標及附近的無線網絡連接，並每隔12小時將數據傳輸給公司。

《華爾街日報》去年亦發現，多款最暢銷的智能手機應用程式（apps）蒐集位置數據和其他個人信息的問題嚴重，某些情下更未徵得用戶同意便與第三方共享這些數據。

德要求蘋果釐清儲資料目的

德國消費者保護局周四要求蘋果釐清iPhone、iPad和其他產品在儲存用戶資料的「各項未解決問題」。該局發言人表示：「蘋果必須回答這項數據儲存的位置、時間和目的，以及誰能取得相關數據，蘋果又怎麼保護資料不受未授權者存取？」
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建位置數據庫 度身定做廣告

【明報專訊】《華爾街日報》指出，Google和蘋果收集位置信息的更大目的，在於競相創建能夠通過手機確定用戶位置的大規模數據庫，這些數據庫能幫它們開發現時規模約29億美元（226.2億港元）的定位服務市場，研究公司Gartner Inc.稱，這個市場將在2014年增兩倍至83億美元。

手機位置數據有很多用途，如導航、找朋友、追蹤寵物、查找附近商店和使用社交網絡等等，一些位置數據還能幫助手機網絡更有效地傳輸電話信號。對商家來說，這些信息可讓他們推出度身定做的廣告。

Wi-Fi熱點數據助精密追蹤位置

在上網手機未盛行的時候，科技公司主要是從個人電腦上蒐集數據來分析使用者的行為，這類數據通常可以與一個城市或一個郵政編碼掛鹇，但很難更加精確。智能手機的興起，令科技公司能更精準掌握用戶數據。但同時間，這種新的跟蹤形式亦開始引發政府官員和隱私維權人士的質疑。

波士頓Skyhood是最早進行收集定位數據活動的公司。該公司在2003年派出安裝了特別儀器的車子在市內行駛，收集Wi-Fi熱點的數據。Skyhood稱，透過比較Wi-Fi信號強弱，可以計算某部手機的位置，精密度在100呎以內。

Google：蒐資料建精確交通地圖

Google在2007年開始建立自己的Wi-Fi數據庫，蘋果最初則靠Skyhood提供服務，但去年起亦開始自己建立手機位置數據庫。Google曾稱，它蒐集位置數據主要目的之一是建立精確的交通地圖，例如，一部手機的位置數據可以提供一段高速路上車流速度的詳細情。

Android手機每幾秒傳送機主行蹤

繼蘋果 iPhone及 iPad被揭發暗中記錄及儲存機主的行蹤數據後， Google的 Android系統智能手機，原來亦有這樣做，而且收集的資料更多、次數更頻密，完全漠視用戶的個人私隱，引起全球關注私隱的組織炮轟。

記錄資料比 iPhone更多

英國電腦保安專家日前揭露， iPhone和 iPad去年 6月採用新操作系統 iOS 4，一直透過訊號站與無線 Wi-Fi網絡接收點計算手機位置及時間，暗中記錄有關數據，包括經緯度座標，自動儲存在一個隱藏檔案。

正當美國國會議員要求蘋果解釋之際，瑞典電腦程式員埃里克松（ Magnus Eriksson）發現， Android手機亦有秘密記錄機主行蹤，只是記錄的時期較短，但收集的資料更多，次數更頻密。有專家測試過，一部由 HTC生產的 Android手機每隔數秒就記錄手機位置，並在一小時內多次將手機位置、附近 Wi-Fi網絡的名稱、位置及訊號強度，以及手機獨立識別碼等數據傳送回 Google。 iPhone則是每隔 12小時將數據傳給蘋果。

此外， iPhone用戶可以直接從手機中找出有關隱藏檔案，但 Android用戶卻必須懂得某些電腦技巧，才可從手機中取讀檔案中的數據。

其實早在 2003年，軟件公司 Skyhook已開始收集手機位置數據，但當時並不會記錄機主所有行蹤。《華爾街日報》去年亦揭發，有智能手機應用程式在未經機主同意下，將位置數據及個人資料傳給其他公司。之前蘋果及 Google就承認，手機位置數據有助他們建立 Wi-Fi網絡接收點數據庫、提供社交網絡服務及建立精確的交通地圖等。

智能手機接連被揭發侵犯用戶私隱，令人關注手機製造商究竟有否盡力保護用戶的個人私隱，抑或一心利用手機位置數據研發應用程式或賣廣告賺錢，而將用戶的私隱置之不顧。有分析指，這些儲存在手機的位置數據受到一定保護，不易被他人取得，但萬一數據傳送到電腦備份，而電腦又被安裝了惡意軟件，黑客就可輕易取得有關數據。
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關掉「位置設定」　防私隱洩漏
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iPhone及 Android手機被揭發悄悄收集機主行蹤數據，若 Android機主不想其他人得到這些資料，可在手機按「功能表」、「設定」、「位置」及「位置設定」，然後將位置服務關掉就可以。而任何 Android應用程式，都必須用戶准許收集位置數據才能安裝，若用戶不想被記錄位置數據，可選擇不下載該應用程式。

iPhone的用戶也可透過類似方法，進入「設定」及「一般」，將位置服務關掉即可。用戶亦可以進入「位置設定」，看看裏面的應用程式清單，只要是過去 24小時內曾傳送位置數據的，都會有一個小箭嘴顯示，用戶可自行選擇是否封鎖有關應用程式。
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